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Introduktion

1.1 Detta dokument

Detta dokument ar en rapport som beskriver resultatet av de tester vi genomfort pa
bredbandsroutrar for hemmabruk. Syftet har varit att ta reda pa i vilken skala dessa
produkter har problem med DNSSEC.

1.2 Forkortningar & ordforklaring

Forkort Fdrkortning, detta ar en férkortning

1.3 Referenser

[1] Referenser till andra dokument etc.

1.4  Typsnitt

| detta dokument anvénds foljande typsnitt:

Liten fetstil Anvands for biblioteksstruktur, filnamn samt in- och utmatningar.
STORA BOKSTAVER Datornamn skrivs alltid med stora bokstéver.

1.5 Om .SE

Stiftelsen for Internetinfrastruktur (.SE) ansvarar for Internets svenska toppdoman, .SE.
Ké&rnverksamheten &r registrering av doménnamn samt administration och teknisk drift
av det nationella domé&nnamnsregistret under .se. .SE dr en oberoende allménnyttig
organisation som verkar for en positiv utveckling av Internet i Sverige. Genom .SE:s
Internetfond avsétter stiftelsen varje ar medel till projekt som pa olika satt bidrar till
Internets utveckling och anvandning. Se mer pa www.iis.se
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Introduktion - Routertester

2.1 Bakgrund

| september 2007 fick den DNSSEC-signerade doménen gavle.se problem med
tillganglighet. Detta upptacktes da internetanvandare borjade hora av sig till kommunen.

Problemen visade sig bero pa en kombination av hemmaroutrar och en bugg i
programvaran BIND. Namnservrarna som TeliaSonera och Tele2 kérde var BIND
version 9.4.1, och den versionen satte en flagga (AD-biten) i DNS-protokollet felaktigt.
Det som hénde med vissa modeller av hemmaroutrar var att DNS-trafiken mot
signerade domaner inte fungerade. Gavle.se var den forsta stérre domanen som normalt
attraherade en storre allménhet, sa detta blev ett storre test av DNSSEC mot vanliga
konsumenter vilket tidigare inte provats i den har skalan.

Dessa problem var alltsa resultatet av ett fel i BIND i kombination med fel i vissa
konsumentroutrar. Vi insag att det vi behdvde genomfora ordentliga testar av routrar
fran olika marken for att fa en uppfattning om hur utspritt problem av den har
karaktaren &r.

2.2 Inkluderat och exkluderat
En testspecifikation ar upprattad, den aterfinns i bilaga 1.

Det vi har inriktat oss pa i testerna ar:
® DNSSEC, bade da validering sker av klienten eller i t.ex. ISP:ns resolver
® EDNSO
® DNS-fragor om udda posttyper (AAAA mm)
® Open Recursive Resolver

® AS112-fragor
Det som ar exkluderat fran testerna ar:

® Underliggande protokoll

® Fragmentering av paket

Det kan &ven vara sa att det finns brister i andra funktioner i routrarna, sdsom
brandvégg eller DHCP, men vi har begrénsat oss till DNS.

2.3 Hur

Routrarna som har testats dr inkdpta hos narmaste/billigaste datorbutik, pd samma sétt
som en vanlig konsument koper sina produkter.

Routrarna har efter inkopstillfallet inte uppdaterats med eventuell ny firmware da vi inte
tror att det ar nagot som den normale hemanvéndaren generellt gor. Detta beteende
bekraftats av de tillverkare vi varit i kontakt med.
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| testet anvands tva datorer. En som sitter bakom routern och staller testfragorna och en
som sitter mellan modemet och routern och avlyssnar trafiken. Avlyssningsdatorn &r
inkopplad via en linjelyssnare som inte paverkar matresultaten.

For att kunna genomfora testerna under realistiska forhallanden skaffade vi en
Internetanslutning med ADSL fran de bada Internetleverantérerna som vid tidpunkten
hade DNSSEC-konfigurerade resolvrar. Testfragorna stalls mot deras resolvrar, vilka
under testerna kérde BIND 9.4.2.

For de testfragor som ska stéllas till den version av BIND som innehaller buggen, har vi

andrat i routerinstéllningarna och stéllt in den sa att uppslagning sker till var egna

resolver. | 6vrigt har natverksinstéllningarna stéllts in med DHCP fran leverantoren.
24 Testmiljon

Var testmiljo ser ut som pa bilden nedan:

Var
Resolver

AN

ap

ISP
Resolvers

Figur 1: Testmiljo
Klient &r en Apple Mac Mini med MacOS X version 10.5.1 och dig version 9.4.1-P1.
Router &r den testade routern.

Mellan routern och Internet sitter en ndtverkstapp av market NetOptics, modell Teeny
Tap.

Natverkstappen ar kopplad till ytterligare en Mac Mini med MacOS X 10.5.1, pa den
kors Wireshark (v.0.99.6) for att lyssna av trafiken mellan routern och ”Internet”.

Internetleverantorens resolvrar kor BIND 9.4.2 och var resolver kor BIND 9.4.1.

2.5 Beskrivning av testerna

Testspecifikationen finns i bilaga 1.

Har foljer en beskrivning av vad som testas i respektive fraga, alla tester ar korda bade i
UDP och TCP:

A-fragorna testar stora paket i DNS. Gradvis storre paket testade med olika stor

bufferstorlek.
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For att fa godkant maste all data levereras till klienten. Trunkering och timeout var tva
vanliga felaktiga svar.

Test B.1 testar om routern tar emot paketet om AD-biten ar satt, dven da validering inte
begérts av klienten. Det gors genom att stilla en fraga om en DNSSEC-signerad doméan
mot en var resolver med BIND 9.4.1 (med AD-buggen). For godkant kravs att paketet
tas emot och att AD-biten dr satt.

| test B.2 stalls en likadan fraga som for B.1 men mot Internetleverantdrens AD-
buggfria resolver. Denna gang saknar paketet AD-biten. Har kravs att paketet tas emot
av routern och levererar det till klienten.

| test C.1 ber klienten om ett validerat DNSSEC-svar fran en doman som anvander
DNSSEC av ISP:ns resolver. | fragan satts DO=1. (DO-flagga satt). Forvantat resultat
for godkant ar ett svar med all DNSSEC-data fran domanen, samt att svaret ska vara
validerat med AD=1.

Test C.2 ber klienten om DNSSEC-svar fran en icke DNSSEC-signerad doméan av
ISP:ns resolver (DO-flagga satt). For godkant kravs ett korrekt svar. Denna fraga stélls
for att testa om routern klarar av att ta emot ett paket som den inte forvéntar sig.

D.1 och D.2 motsvarar C.1 och C.2 med tillagget att de dven fragar efter CD=1
(resolvern ska inte genomfora DNSSEC-validering av svar). Har testas om routern dven
klarar CD-flaggan. For OK ska motsvarande svar som med C-fragorna visas, med
skillnaden att AD inte &r satt men att CD &r det.

| test E.1 fragas en DNSSEC-signerad doman via var resolver med version 9.4.1 efter
enbart AD=1. For godkant kravs ett svar med AD=1.

E.2 gor samma sak som E.1 men fragar via ISP:ns med version 9.4.2. Har forvantas ett
resultat med AD=0.

F.1 &r ett test om routern agerar som en 6ppen rekursiv resolver for datorer pa routerns
WAN-sida. Detta test kors fran en dator som star "ute pa internet”. For godkant skall
den fragande datorn inte fa nagot svar.

G.1 fragar efter IPv6 i DNS (AAAA).

G.2 testar SSH fingerprint i DNS (SSHFP).

G.3 fragar efter SRV-poster.

G.4 fragar efter NAPTR-poster.

G.5 testar om routern skickar vidare DNS-fragor om AS112-nét.
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Resultatet i sammanfattning

3.1 Testresultatet

Av tolv testade routrar har tio genomgatt testerna med blandat resultat. De tva som vi
inte lyckats testa har haft sddana problem att testresultaten inte gatt att anvanda.

Av de tio testade routrarna har tre stycken passerat testprotokollet utan varre
anmarkning. De aterstaende sju har haft markbara problem vid mer avancerat
anvandande av DNS.

De vanligaste felen har varit fragor och svar éver TCP, problem med AD-biten i svaret
samt nar klienten vill validera DNSSEC sjalv (DO-biten satt i fragan).

Resultatet av testerna ar nedslaende. Vad som star ut mest ar andelen routrar som inte
klarar av DNS-fragor éver TCP. Men det stora problemet ur DNSSEC-perspektiv ar att
majoriteten inte klarar av DNSSEC ner till applikationsniva pa datorn. Det &r inget
problem sa lange valideringen skots av t.ex. Internetleverantrens DNS-resolver, men
nar det tillkommer en applikation pa klienten som begar egen DNSSEC-validering
fungerar det i de flesta fall inte alls.

Att en router inte klarar av fragor 6ver TCP innebér problem nar DNS-paket &r storre &n
512 bytes, i synnerhet da stodet for EDNSO inte heller &r sarskilt bra.

Angaende den sista testen, G.5 (AS112) sa var det bara en router som filtrerade den
typen av fragor.

3.2 Atgirder

Vi har kontaktat tillverkarna av de produkter vi har testat. Nagra har aterkommit med
varierande grad av engagemang, och en har faktiskt tagit problemet pa allvar och
kommit med atgarder.

3.3 Fortsatt arbete

De problem som finns hos konsumentroutrarna vad galler DNS och DNSSEC galler
ocksa i stort sett aven IPv6 , eftersom IP-paketen véntas vaxa i storlek med tillvaxten av
dessa tva tekniker. Att se till att dessa typer av produkter hanterar DNS korrekt ar
viktigt, da tillvaxten annars hdmmas. Internet bestar idag anda av anvandare som
anvander den har typen av produkter. Nasta generations Internet bor klara av bade
DNSSEC och IPv6 bade i nat och DNS med dess applikationer.

Vi vill att tillverkarna tar dessa problem pa storre allvar, och vi forutsatter att fler
routrar ska testas. Ett internationellt samarbete bor startas med en gemensam
uppsamlingsplats av resultaten.
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Bilagor

Bilaga 1, DNS test protocol for SOHO-routers

Alla tester genomfors med bade UDP och TCP i fragan.

B R R R R R R S R R S R R S R R S R R S R R R R R R R R S S R R S R R S R R S R R S R R S R R S R R S R R S S R T e e

*** |s the router capable of EDNSO

FEhAAkIAAAkIAAAkAAAkAAAkAIAAAIArAAIArAAkrrAAkrArAhkrrhkArhhkrrhkhrhkhkihkhrhhihhihiiiikx

*** Does the router give the client ENDSO traffic

A.1.1: dig +retry=0 +bufsize=512 +qr small._nxdomain.se TXT
A.1.2: dig +retry=0 +bufsize=512 +qr medium.nxdomain.se TXT
A.1.3: dig +retry=0 +bufsize=512 +qr large.nxdomain.se TXT
A.1.4: dig +retry=0 +bufsize=512 +qr huge.nxdomain.se TXT
A.2.1: dig +retry=0 +bufsize=1024 +qr small.nxdomain.se TXT
A.2.2: dig +retry=0 +bufsize=1024 +qr medium.nxdomain.se TXT
A.2.3: dig +retry=0 +bufsize=1024 +qr large.nxdomain.se TXT
A.2.4: dig +retry=0 +bufsize=1024 +qr huge.nxdomain.se TXT
A.3.1: dig +retry=0 +bufsize=4096 +qr small.nxdomain.se TXT
A.3.2: dig +retry=0 +bufsize=4096 +qr medium.nxdomain.se TXT
A.3.3: dig +retry=0 +bufsize=4096 +qr large.nxdomain.se TXT
A.3.4: dig +retry=0 +bufsize=4096 +qr huge.nxdomain.se TXT
A.4.1: dig +retry=0 +bufsize=8192 +qr small._.nxdomain.se TXT
A.4.2: dig +retry=0 +bufsize=8192 +qr medium.nxdomain.se TXT
A.4.3: dig +retry=0 +bufsize=8192 +qr large.nxdomain.se TXT
A.4_4: dig +retry=0 +bufsize=8192 +qr huge.nxdomain.se TXT

B R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R

**** AD=1 in the reply

B R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R

*** Does the router accept replies with AD=1
B.1: dig +retry=0 @validator-with-BIND_9.4.1 +gr dnssec.se SOA

*** Does the router accept replies with AD=0
B.2: dig +retry=0 @validator-with-BIND_9.4.2 +gr dnssec.se SOA
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FEAAARAAAAAAAAXAAAXAAAAAAAAAAhAAhhhhhhrhhhhhkirhhkhhhhihhihkhiiiiiikx

**** DO=1 in query

R R R R R R R T R R R R R R R R R R R S R R R S R R R R R R S S R S R S R S S S S S S S S S S S S S S S S S S e
*** Does the router accept queries with DO=1, replies with AD=1
C.1: dig +retry=0 @validator-with-BIND _9.4.2 +qr +dnssec dnssec.se SOA

*** Does the router accept queries with DO=1, replies with AD=0
C.2: dig +retry=0 @validator-with-BIND_9.4.2 +qr +dnssec iis.se SOA

B R R R R R R S R R S R R S R R S R R S R R R R R R R R S S R R S R R S R R S R R S R R S R R S R R S R R S e R T e

**** DO=1, CD=1 in query

B R R R R R R T R T R R R P R R R R R R S S R R S R R R R R S R S S S R R R S S S R R S S S S S S S S S S S S
*** Does the router accept queries with DO=1, CD=1
D.1: dig +retry=0 @validator-with-BIND_9.4.2 +qr +dnssec +cdflag dnssec.se SOA

*** Does the router accept queries with DO=1, CD=1
D.2: dig +retry=0 @validator-with-BIND_9.4.2 +qr +dnssec +cdflag iis.se SOA

FEhAkIAAAkAAAkAAAkAAAkAIAAAIAAAIArAAkrrAhArrAhkrrhhkrhhkArhkhrhkhkrhkhkihhkihhihiiiixkx

***x* AD=1 in query

B R R R R R R T T T S R R P R R R R R S S R R R S R R R R R R R R S S R S R S S S S S S S S S S S S S S S S S
*** Does the router accept queries with AD=1, replies with AD=1
E.1: dig +retry=0 @validator-with-BIND_9.4.1 +gr +adflag dnssec.se SOA

*** Does the router accept queries with AD=1, replies with AD=0
E.2: dig +retry=0 @validator-with-BIND_9.4.2 +gr +adflag dnssec.se SOA

AR AR AR AR R AR AR AR AR AR A AR A A AR AR A A A A A AR A A A AAAAAAAAAAAAAAAAAAAAx K
H L1} H "

**** Open resolver in the router? (test from the "WAN side™)

AR AR AR AR R AR AR AR AR AR A AR A A AR AR A A A A A AR A A A AAAAAAAAAAAAAAAAAAAAx K

F.1: dig +retry=0 @router nonexisting.dnssec.se TXT

B R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R

**** Misc RR types

B R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R

*** Does the router let miscellaneous RR types through
G.1: dig +retry=0 boa.blipp.com AAAA

G.2: dig +retry=0 boa.blipp.com SSHFP

G.3: dig +retry=0 _sip._tcp.blipp.com SRV

G.4: dig +retry=0 blipp.com NAPTR
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*** Does the router forward AS112 in-addr.arpa queries
G.5 dig +retry=0 1.0.168.192_in-addr.arpa. PTR
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4.2 Bilaga 2, Resultat fran testprotokoll

Router:
Firmware:
Test:
Al1
Al.2
A.1.3
A.l4

A2.1
A.2.2
A.2.3
A.2.4

A3.1
A.3.2
A.3.3
A.3.4

A4l
A.4.2
A.4.3
A4.4

B.1
B.2

Ci1
C.2

D.1
D.2

E.1
E.2

F.1

G.1
G.2
G.3
G4
G.5

D-Link DIR-100

v1.00
UDP
OK
FAILED
FAILED
FAILED

OK

FAILED
FAILED
FAILED

OK

FAILED
FAILED
FAILED

OK

FAILED
FAILED
FAILED

FAILED
OK

FAILED
OK

FAILED
FAILED

FAILED
FAILED

FAILED

OK
OK
OK
OK
FAILED

TCP

FAILED
FAILED
FAILED
FAILED

FAILED
FAILED
FAILED
FAILED

FAILED
FAILED
FAILED
FAILED

FAILED
FAILED
FAILED
FAILED

FAILED
FAILED

FAILED
FAILED

FAILED
FAILED

FAILED
FAILED

FAILED

FAILED
FAILED
FAILED
FAILED
FAILED

D-Link DI-804HV

V1.44
UDP
OK
OK
OK
OK

OK
OK
OK
OK

OK
OK
OK
OK

OK
OK
OK
OK

OK
OK

OK
OK

OK
OK

OK
OK

OK

OK
OK
OK
OK

TCP
OK
OK
OK
OK

OK
OK
OK
OK

OK
OK
OK
OK

OK
OK
OK
OK

OK
OK

OK
OK

OK
OK

OK
OK

OK

OK
OK
OK
OK

D-Link DI-624+
V1.23

UDP TCP
OK FAILED
FAILED FAILED
FAILED FAILED
FAILED FAILED
OK FAILED
FAILED FAILED
FAILED FAILED
FAILED FAILED
OK FAILED
OK FAILED
FAILED FAILED
FAILED FAILED
OK FAILED
OK FAILED
FAILED FAILED
FAILED FAILED
OK FAILED
OK FAILED
FAILED FAILED
OK FAILED
FAILED FAILED
OK FAILED
OK FAILED
OK FAILED
OK OK

OK FAILED
OK FAILED
OK FAILED
OK FAILED

FAILED FAILED FAILED

FAILED

Netgear RP614
Vv0.1.8_03.17

UDP
OK
FAILED
FAILED
FAILED

OK

FAILED
FAILED
FAILED

OK

FAILED
FAILED
FAILED

OK

FAILED
FAILED
FAILED

FAILED
OK

OK
OK

FAILED
FAILED

FAILED
FAILED

FAILED

OK
OK
OK
OK
FAILED

TCP

FAILED
FAILED
FAILED
FAILED

FAILED
FAILED
FAILED
FAILED

FAILED
FAILED
FAILED
FAILED

FAILED
FAILED
FAILED
FAILED

FAILED
FAILED

FAILED
FAILED

FAILED
FAILED

FAILED
FAILED

FAILED

FAILED
FAILED
FAILED
FAILED
FAILED
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Router: Netgear WNR834B Netgear WGR614  Netgear WPN824 Linksys WRT54GS

Firmware: V1.0.4.0WW Vv2.0.20_1.0.20 VvV2.0.10_1.2.17 v1.50.6

Test: UbDP TCP ubP TCP ubP TCP UbP TCP
Al1l OK FAILED OK FAILED OK FAILED OK OK
A.l.2 FAILED FAILED FAILED FAILED FAILED FAILED OK OK
A.1.3 FAILED FAILED FAILED FAILED FAILED FAILED OK OK
AlA4 FAILED FAILED FAILED FAILED FAILED FAILED OK OK
A21 OK FAILED OK FAILED OK FAILED OK OK
A.2.2 FAILED FAILED FAILED FAILED FAILED FAILED OK OK
A.2.3 FAILED FAILED FAILED FAILED FAILED FAILED OK OK
A2.4 FAILED FAILED FAILED FAILED FAILED FAILED OK OK
A3.1 OK FAILED OK FAILED OK FAILED OK OK
A.3.2 FAILED FAILED OK FAILED OK FAILED OK OK
A.3.3 FAILED FAILED FAILED FAILED FAILED FAILED OK OK
A.3.4 FAILED FAILED FAILED FAILED FAILED FAILED OK OK
A4.1 OK FAILED OK FAILED OK FAILED OK OK
A.4.2 FAILED FAILED OK FAILED OK FAILED OK OK
A.4.3 FAILED FAILED OK FAILED FAILED FAILED OK OK
A4.4 FAILED FAILED FAILED FAILED FAILED FAILED OK OK
B.1 FAILED FAILED OK FAILED Untested Untested OK OK
B.2 FAILED FAILED OK FAILED OK FAILED OK OK
C1 FAILED FAILED OK FAILED OK FAILED OK OK
C.2 OK FAILED OK FAILED OK FAILED OK OK
D.1 FAILED FAILED OK FAILED OK FAILED OK OK
D.2 FAILED FAILED OK FAILED OK FAILED OK OK
E.l FAILED FAILED OK FAILED Untested Untested OK OK
E.2 FAILED FAILED OK FAILED OK FAILED OK OK
F.1 OK OK OK OK OK OK OK OK
G.1 OK FAILED OK FAILED OK FAILED OK OK
G.2 OK FAILED OK FAILED OK FAILED OK OK
G.3 OK FAILED OK FAILED OK FAILED OK OK
G4 OK FAILED OK FAILED OK FAILED OK OK
G.5 FAILED FAILED FAILED FAILED FAILED FAILED FAILED FAILED
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Router: Zyxel P-320W

Firmware: V1.00(ZH.3)CO

Test: UDP TCP

A.l1l OK FAILED
A.l1.2 FAILED FAILED
A.1.3 FAILED FAILED
Al4 FAILED FAILED
A21 OK FAILED
A2.2 FAILED FAILED
A.2.3 FAILED FAILED
A.2.4 FAILED FAILED
A3.1 OK FAILED
A3.2 FAILED FAILED
A3.3 FAILED FAILED
A34 FAILED FAILED
A4l OK FAILED
A.4.2 FAILED FAILED
A.4.3 FAILED FAILED
A.4.4 FAILED FAILED
B.1 OK FAILED
B.2 OK FAILED
C1 FAILED FAILED
C.2 OK FAILED
D.1 FAILED FAILED
D.2 FAILED FAILED
E.1 OK FAILED
E.2 OK FAILED
F.1 OK OK

G.1 OK FAILED
G.2 OK FAILED
G.3 OK FAILED
G4 OK FAILED
G.5 FAILED FAILED

FON
0.7.2r2
ubP
OK

OK

OK

OK

OK
OK
OK
OK

OK
OK
OK
OK

OK
OK
OK
OK

Untested
OK

OK
OK

OK
OK

Untested
OK

OK

OK
OK
OK
OK
OK

TCP
OK
OK
OK
OK

OK
OK
OK
OK

OK
OK
OK
OK

OK
OK
OK
OK

Untested
OK

OK
OK

OK
OK

Untested
OK

OK

OK
OK
OK
OK
OK
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